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Déclaration de protection des données

1. Intro

Proximus s'engage a protéger la vie privée de ses clients et utilisateurs. Nous reconnaissons que les
données personnelles que vous nous confiez sont précieuses et importantes pour vous, et nous
prenons trés au sérieux notre responsabilité de protéger vos données.

Dans la présente déclaration de protection des données, nous vous fournissons des informations
détaillées sur les données personnelles que nous collectons a votre sujet, ce qu'il advient de vos
données personnelles si vous utilisez nos services et apps et/ou visitez nos différents sites web, a
quelles fins vos données personnelles sont utilisées, et avec qui vos données personnelles sont
partagées. Vous pouvez également prendre connaissance de comment controler I'utilisation que nous
faisons de vos données personnelles. Nous vous expliquerons également vos droits concernant vos
données personnelles, et comment vous pouvez exercer ces droits. Pour rendre la notice plus lisible,
nous avons divisé les différents sujets en chapitres, faciles a consulter a I'aide du menu de sélection.

Outre le respect des lois et réglementations applicables en matiére de protection des données, nous
nous engageons a respecter le plus haut niveau d'éthique et de morale dans la maniére dont nous
traitons les données personnelles. Nous pensons que la vie privée est un droit humain fondamental
et qu'il est de notre devoir de protéger et de respecter vos données personnelles.

1. Qui sommes-nous?
Les données personnelles que nous collectons et utilisons sont enregistrées dans les bases de données
de Proximus SA de droit public (Bd du Roi Albert Il, 27, 1030 Bruxelles).

3. Quiest concerné par la présente déclaration de protection des données ?

Par le biais de la présente déclaration de protection des données, nous souhaitons informer toute
personne physique (pas les personnes morales ni les entreprises) dont nous traitons les données
personnelles dans le cadre de la fourniture de nos produits et services de la maniére dont nous traitons
leurs données personnelles.

Par conséquent, la présente déclaration de protection des données vise a informer les catégories de
personnes suivantes, étant entendu que la présente déclaration sera plus pertinente pour certaines
catégories de personnes que pour d'autres :

* Nos clients, tant résidentiels que professionnels, et les personnes qui ont créé un compte
MyProximus ;

e Nos anciens clients ;

e Les futurs clients potentiels ( a savoir les prospects) ;

e Lesclients des filiales du groupe Proximus ;

e Les personnes qui utilisent nos services et produits (par exemple, les membres de la famille
de nos clients, les employés de nos clients professionnels qui utilisent nos services) ;

e Les personnes qui utilisent le service ou le produit d'un autre opérateur de
télécommunications belge ou étranger qui utilise actuellement notre réseau ;

e Les personnes de contact et les représentants de nos clients professionnels (par exemple, les
employés de nos clients professionnels) ;

e Les personnes de contact de nos clients résidentiels et des utilisateurs de nos produits (par
exemple, les parents, les tuteurs, les représentants légaux qui peuvent légalement
représenter ces personnes) ;
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e Les personnes de contact d'autres tiers tels que les fournisseurs et les partenaires qui nous
fournissent des biens ou des services, les canaux de vente indirects et les sous-traitants ;

e Les visiteurs de nos bureaux, locaux ou magasins ;

e Les visiteurs de nos sites internet et les utilisateurs de nos applications mobiles ;

e Les participants a des concours, campagnes, enquétes, webinaires, événements, etc.

En tant que client de Proximus, il peut arriver que vous autorisiez des membres de votre famille, des
amis, des visiteurs et des employés a utiliser nos produits et services. Par exemple, en leur donnant
acces a votre Wi-Fi. Dans ce cas, nous traitons certaines de leurs données et ce traitement est donc
soumis a la présente déclaration de protection des données. Nous n'avons aucune relation avec eux
et ne pouvons donc pas les en informer. Nous comptons sur vous, en tant que client, pour prendre
vos responsabilités et les informer a ce sujet.

4. Quelles données personnelles collectons-nous et combien de temps les

conservons-nous ?
La présente section fournit une explication des catégories de données personnelles que nous traitons
et des données personnelles qui relevent de chacune de ces catégories. Vous trouverez des
informations plus détaillées sur les catégories de données personnelles utilisées pour les différentes
finalités dans les sections 6 et 7 de la présente Déclaration de protection des données.

4.1. Données collectées (informations que vous nous fournissez)

Si vous souhaitez utiliser nos services et produits, nous devons collecter certaines de vos
données personnelles. Les données personnelles collectées peuvent varier en fonction de la
situation dans laquelle elles sont collectées. Par exemple, nous pouvons collecter vos nom et
prénom, votre adresse, votre identifiant, votre adresse e-mail, votre numéro de téléphone,
votre numéro de téléphone mobile, votre date de naissance, votre langue ou les détails de
votre document d'identité, qui nous permettent généralement de vous identifier de maniere
unique. En fonction de la raison pour laquelle nous sommes en contact, il se peut que nous
ayons besoin d'informations supplémentaires de votre part, telles que vos préférences et
demandes spécifiques liées au service en question.

Nous pouvons collecter vos données personnelles de différentes maniéres. Lorsque vous nous
rendez visite dans I'un des points de vente Proximus ou lorsque vous naviguez sur le webshop
Proximus, nous pouvons collecter des données personnelles auprés de vous via la lecture
électronique de votre piece d'identité ou via l'application itsme. Vos données personnelles
peuvent également étre collectées oralement dans les points de vente Proximus, par
téléphone via le service clientéle, par écrit via les formulaires de commande, par e-mail ou par
SMS, numériquement via les formulaires électroniques ou lorsque vous discutez avec notre
chatbot ou via notre site web, via l'application MyProximus et d'autres applications de
Proximus ou lorsque vous utilisez les réseaux sociaux pour nous contacter.

A partir du moment ol vous devenez client de Proximus, chaque contact client ultérieur (par
exemple lorsque vous passez une commande, participez a une enquéte, un test ou un
concours, appelez notre service clientele, vous inscrivez a une newsletter...) s'accompagne de
la collecte et du traitement de données personnelles. En fonction de la situation, Proximus
collectera auprées de vous les catégories suivantes de données personnelles :
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- Informations d'identification et de contact : informations nous permettant de vous
identifier de maniére unique et de vous contacter (nom et prénom, adresse de livraison
ou postale, adresse e-mail, numéro de téléphone (mobile), numéro de TVA, pseudonyme
utilisé en ligne, easy switch ID, identifiant officiel autre que le numéro de registre
national...) ;

- Numéro de registre national : le numéro de registre national d'un client ;

- Informations sur la profession : informations relatives a votre profession et a votre
employeur ou a I'entreprise que vous représentez ;

- Caractéristiques personnelles : informations relatives a des caractéristiques ou attributs
spécifiques (age, sexe, date de naissance, lieu de naissance, nationalité, langue...) ;

- Composition de la famille et du ménage : données révélant la composition de la famille
ou du ménage d'un client (nombre d'enfants, état civil, nombre de colocataires, personnes
a charge, nom du partenaire...) ;

- Informations sur I'abonnement a des produits et services informatiques et de
télécommunications : informations relatives aux produits ou services auxquels une
personne a souscrit (base d'installation des clients, liste des services informatiques et de
télécommunications auxquels une personne a souscrit, liste des produits informatiques
et de télécommunications qu'une personne a achetés...) ;

- Données financiéres : informations relatives aux « coordonnées » financiéres d'un client
(numéro de compte bancaire, informations sur la carte de crédit...) ;

- Interactions avec le client : relevé de I'interaction du client avec Proximus (visites du site
web, visites du magasin, commandes, contenu du panier d'achat, tickets de servicing...) ;

- Informations spécifiques a des enquétes : informations basées sur les questions posées
dans les enquétes (questions sur l'image de marque, sur les besoins des clients, sur le
comportement des consommateurs...).

4.2. Données obtenues (informations que nous obtenons de tiers)

Nous utilisons des données personnelles obtenues aupres de tiers, tels que des partenaires
qui nous fournissent des données d'identification et de contact concernant des prospects.
Vous trouverez des informations plus détaillées sur I'utilisation de ces données dans les
sections 6 et 7 de la présente Déclaration de protection des données.

- Informations d'identification et de contact : informations nous permettant de vous
identifier de maniére unique et de vous contacter (nom et prénom, adresse de livraison
ou postale, adresse e-mail, numéro de téléphone (mobile), numéro de TVA, pseudonyme
utilisé en ligne, easy switch ID, identifiant officiel autre que le numéro de registre
national...) ;

- Caractéristiques personnelles : informations relatives a des caractéristiques ou attributs
spécifiques (age, sexe, date de naissance, lieu de naissance, nationalité, langue...).

- Informations sur l'utilisation des produits et des services : informations concernant
|'utilisation des produits et services par |'utilisateur final.

4.3. Données observées ou générées (informations obtenues dans le cadre de ['utilisation
de nos produits et services)
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Nous collectons des informations lorsque vous utilisez nos produits et services (services fixes
et mobiles, télévision...) et nos sites web ou lorsque vous visitez nos établissements.

- Enregistrements des interactions avec le service clientéle : I'enregistrement audio ou
textuel de I'interaction d'un client avec le service clientele (enregistrement d’un appel au
service clientéle, heure et durée de la conversation, transcription de la conversation en
texte, enregistrement d’une conversation chat avec un agent du service clientele...) ;

- Enregistrements d'images et de vidéos : images et vidéos des caméras de
vidéosurveillance dans les locaux de Proximus qui sont utilisées a des fins de sécurité ;

- ldentifiants internes : données utilisées par Proximus pour identifier de maniere unique
un client ou un utilisateur final (numéro de client, identifiants MyProximus...) ;

- Identifiants techniques : identifiants utilisés dans un contexte technique pour relier un
élément spécifique a un client (identifiant de service, numéro de téléphone mobile,
numéro IMEI, identifiant de I'appareil, identifiant du ticket, identifiant du case, identifiant
du devis, identifiant de la vente, adresse IP, numéro de boitier...) ;

- Informations sur I'abonnement a des produits et services : informations sur les produits
ou services auxquels un client a souscrit (base d'installation du client, liste des services
auxquels un client a souscrit, liste des produits qu'un client a achetés...) ;

- Informations sur l'utilisation des produits et des services : informations concernant
|'utilisation des produits et services par |'utilisateur final (utilisation des données mobiles,
minutes d'appel, utilisation des applications, utilisation des communications...) ;

- Informations sur le matériel : informations sur les appareils utilisés par un client ou un
utilisateur final (type, marque et informations sur le micrologiciel du matériel (décodeur,
modem, booster)) et sur les appareils connectés a un réseau Wi-Fi et/ou mobile (marque,
type et numéro IMEI d'un appareil mobile...) ;

- Informations sur la facturation : informations relatives a la facturation (paiements
antérieurs, montants impayés, numéros de facture...) ;

- Données personnelles générées dans le cadre de la transmission de communications
électroniques : informations collectées lors de I'utilisation du réseau mobile ou fixe par
les utilisateurs finaux (détails des appels (le numéro de téléphone d'origine, le numéro
que vous essayez de joindre), logs TV, numéro IMEI de |'appareil d'un utilisateur final,
date, durée et lieu d'une communication ou d'une connexion a l'internet...).

- Données de localisation du réseau : données de localisation de I'appareil d'un utilisateur
final collectées par le biais de son utilisation du réseau mobile ;

- Habitudes de consommation : informations relatives aux habitudes de consommation
d'un client (historique des achats, comportement de consommation télévisuelle,
comportement de navigation sur le web) ;

- Données sur le visionnage de la télévision : données générées par |'utilisation par un
client de nos services Pickx (Proximus TV).

4.4, Données dérivées

Dans certains cas, nous utilisons des données collectées, obtenues et observées ou générées
dans le but de tirer certaines conclusions.

- Informations sur la segmentation : informations utilisées pour répartir les personnes en
différents segments ou groupes (habitudes de consommation, préférences, intéréts
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personnels, informations sur les abonnements a des produits et services, informations sur
les mauvais payeurs...) ;

Profil de préférences : un profil de préférence limité relatif aux intéréts et aux préférences
d'un client ou d'un utilisateur final sur la base de sa participation au programme de
récompense de Proximus (Enjoy !) ou de sa contribution a des enquétes explicites. Dans
le cas ol vous avez fourni votre consentement a |'utilisation des données de visionnage tv

et des données personnelles générées dans le cadre des communications électronigues

(certains sites web ou applications que vous visitez ou utilisez) a des fins de marketing

direct, le profil de préférence peut également inclure ces éléments ;

Loisirs et intéréts personnels : informations qui donnent un apergu des activités de loisirs
ou des intéréts personnels d'un client ou d'un utilisateur final (appartenance a un club
sportif, intérét pour la mode, abonnement a un magazine automobile...).

4.5. Combien de temps conservons-nous les données personnelles ?

La durée de conservation des données personnelles dépend de la finalité pour laquelle nous
les traitons. Vous trouverez des informations détaillées sur la durée de conservation pour les

différentes finalités dans les sections 6 et 7 de la présente déc

aration de protection des

données.

5. Partage de données personnelles avec des tiers

Nous partageons vos données personnelles avec différentes catégories de prestataires de services,
fournisseurs, partenaires, responsables de traitement conjoints, filiales du groupe Proximus, entités
gouvernementales ou autres tiers. Lorsque vous utilisez nos produits et services, nous pouvons
partager vos données personnelles avec des tiers qui collaborent avec Proximus pour la fourniture de
produits et services. Nous partageons vos données personnelles avec des entités gouvernementales
lorsqu'une obligation légale nous y oblige. Dans certains cas, le partage des données personnelles est
basé sur votre consentement ou, le cas échéant, sur notre intérét légitime. Dans cette section, vous
trouverez un apercu des différentes catégories de tiers avec lesquels Proximus partage des données
personnelles.

5.1. Sous-traitants, fournisseurs et partenaires

Centres d'appel pour le service a la clientéle et 'assistance

Partenaires ou centres d'appel qui vendent des services Proximus en notre nom et pour
notre compte

Fournisseurs de services informatiques

Fournisseurs de services de réseau et de télécommunications

Fournisseurs d'appareils mobiles

Partenaires d'études de marché

Fournisseurs de services de facturation

Fournisseurs de services de paiement tels que votre banque ou votre société de crédit
immobilier et des organismes de recouvrement

Fournisseurs de services de télévision

Fournisseurs de moteurs de recommandation

Fournisseurs de services d'e-mails

Fournisseurs d'e-mails marketing

Partenaires dans le cadre du programme de fidélité et des concours
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- Agences de recouvrement de créances et huissiers de justice

- Autres opérateurs de télécommunications afin d'assurer l'interconnexion des services de
communication électronique

- Fournisseurs de services tiers dans le cadre de « Direct Carrier Billing »

- Cabinets d'avocats

Proximus peut faire appel a des prestataires de services situés en dehors de |'Espace
économique européen. Proximus ne travaille qu'avec des prestataires de services provenant
de pays dont la Commission européenne estime qu'ils peuvent garantir un niveau de
protection adéquat, ou avec des prestataires de services liés par les clauses contractuelles
types approuvées par la Commission européenne.

En outre, vos données personnelles peuvent étre partagées en dehors de [|'Espace
économique européen si cela est nécessaire a la fourniture du service que vous souhaitez
utiliser, par exemple lorsque vous appelez un numéro dans un pays situé en dehors de I'Espace
économique européen ou que vous visitez un site web hébergé par des serveurs situés en
dehors de cette zone.

5.2. Responsables de traitement conjoints

Nous partageons vos données personnelles avec des tiers qui, ensemble avec Proximus,
déterminent les finalités et les moyens de traitement de vos données personnelles. Vos
données personnelles peuvent étre partagées avec les tiers suivants :

- Ads & Data pour la publicité ciblée personnalisée (des informations plus détaillées
peuvent étre trouvées dans la section « 7.2.3.2. Publicité ciblée sur le web et dans les
applications mobiles (Ads&Data) ».

5.3. Filiales du groupe Proximus

Nous pouvons partager les données personnelles des clients avec d'autres sociétés du groupe
Proximus afin de vous contacter par téléphone en vue de vous informer sur leurs produits et
services susceptibles de vous intéresser.

Vos données personnelles seront utilisées dans le cadre de I'intérét légitime de Proximus pour
permettre aux autres sociétés du groupe de traiter les données des clients de Proximus afin
de leur offrir les produits/services les mieux adaptés a leurs besoins. Vous pouvez vous
opposer au partage de vos données personnelles avec d'autres sociétés du groupe Proximus
via MyProximus Web (Parameétres du compte - Mon compte - Alertes et vie privée) et/ou
MyProximus App (Parametres du compte - Vie privée - Mon compte - Alertes et vie privée),
en appelant le service clientele de Proximus au 0800 33 800 ou en envoyant un e-mail a
privacy@proximus.com .

5.4. Entités gouvernementales

Nous avons l'obligation légale de partager vos données personnelles avec certaines entités
gouvernementales. Les tiers avec lesquels vos données personnelles sont partagées dans le
cadre d'une obligation Iégale sont énumérés ci-dessous et vous trouverez des informations
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plus détaillées sur le partage des données en cas d'obligation Iégale dans la section « 6.3.3
Respecter les dispositions légales ». Vos données personnelles sont partagées avec les tiers
suivants dans le cadre d'une obligation légale :

- Autorités judiciaires

- Services de renseignement et de sécurité

- Officier de police judiciaire de I'Institut belge des postes et télécommunications

- Services d'urgence

- Officier de police judiciaire de I'Unité des personnes disparues de la police fédérale
- Service de médiation des télécommunications

- Auditeur (adjoint) de la FSMA

- Autorité belge de protection des données

- Administration fiscale

6. Pour quelles finalités (a I'exclusion des finalités de marketing et de vente) utilisons-

nous vos données personnelles ?

Dans cette section, vous trouverez de plus amples informations sur les finalités pour lesquelles nous
traitons les données personnelles (a I'exclusion des finalités de marketing et de vente qui se trouvent
dans la section 7 de la présente déclaration de protection des données). Les finalités sont divisées en
différentes catégories. Pour chaque finalité, un tableau récapitulatif contient les informations les plus
importantes, telles que les catégories de données personnelles utilisées, la base légale sur laquelle
repose le traitement, la durée de conservation des données personnelles et, le cas échéant, les
catégories de tiers avec lesquels les données personnelles sont partagées ou des informations sur la
maniére d'exercer les droits spécifiques des personnes concernées, dans le cas ou ces droits different
des modalités générales d'exercice des droits des personnes concernées expliquées dans la section 11
de la présente déclaration de protection des données. Le tableau récapitulatif est suivi d'une
description de la finalité.

6.1. Généralités
6.1.1.0bjectifs de sécurité

6.1.1.1. Surveillance par caméra

Quelles catégories de données personnelles utilisons-nous ?
- Données observées ou générées : Enregistrements d'images et de vidéos.
Qu'est-ce qui justifie cette activité de traitement ?

Notre intérét légitime (article 6(1)(f) du RGPD) a protéger nos clients, visiteurs, employés,
sous-contractants et propriétés.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Les images des caméras de surveillance et les enregistrements vidéo sont conservés pendant
un mois, conformément au délai de conservation légal, sauf si les images contiennent des
preuves d'un délit ou d'un dommage, ou permettent d'identifier une victime, un témoin ou
un suspect.

Avec qui partageons-nous ces données ?
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Les images des caméras de surveillance peuvent étre partagées avec les autorités judiciaires
et les forces de police sur la base d'une obligation Iégale en cas de demande judiciaire.

Comment exercer une demande d'acces ?

Si vous souhaitez demander |'accés aux images des caméras de surveillance sur lesquelles vous
avez été filmé(e), veuillez indiquer la date, le lieu et la période pendant laquelle vous avez été
filmé(e) et soumettre votre demande via le formulaire en ligne ou a I'adresse
privacy@proximus.com. Pour plus d'informations sur les divers moyens d'exercer vos droits,
vous pouvez consulter la section 11 ci-dessous.

Certains locaux de Proximus (y compris des magasins, des batiments, des sites...) sont équipés de
caméras de surveillance, comme l'indique le pictogramme de caméra de surveillance a I'entrée du
local. Les systémes de caméras de surveillance sont utilisés a des fins de prévention, de constatation
ou de détection d'infractions contre les personnes ou les biens, conformément a la loi « caméras »
belge. Les images des caméras de surveillance ne sont pas utilisées a d'autres fins.

6.1.1.2. Gestion des visiteurs

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact.

Qu'est-ce qui justifie cette activité de traitement ?

Notre intérét |égitime (art. 6(1)(f) RGPD) a garantir la sécurité et la sGreté dans nos bureaux.
Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Nous conserverons ces données pendant une période de trois ans a compter du jour de la
visite.

Avec qui partageons-nous ces données ?

Vos données seront partagées avec le partenaire auquel nous faisons appel pour la gestion
des visiteurs.

En cas de visite planifiée dans I'un des bureaux de Proximus, votre nom, vos coordonnées et celles de
votre entreprise sont collectés et téléchargés dans I'outil d'un partenaire utilisé pour la gestion des
visiteurs et l'acces aux bureaux et au parking. Cet outil génére en outre un code QR pour vous
permettre d'accéder aux bureaux de Proximus le jour de votre visite.

A votre arrivée dans le hall d'entrée, vous pouvez vous enregistrer via l'une des tablettes
d'enregistrement, ou il vous sera demandé de scanner le code QR. Ce check-in informera votre hote
de votre arrivée, imprimera votre badge visiteur et générera les identifiants au Wi-Fi. Aprés votre
visite, vous étes invité a quitter les lieux en scannant le code QR sur I'une des tablettes. Vos données
sont conservées pendant une période de trois ans a compter du jour de la visite.

6.1.2.Enregistrement des communications électroniques a des fins de controle de la qualité

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact.


mailto:privacy@proximus.com

Texte complet de la déclaration de protection des données de Proximus Version du 27 février 2024

- Données observées ou générées : Enregistrements des interactions avec le service
clientéele.

Qu'est-ce qui justifie cette activité de traitement ?

Notre intérét légitime (art. 6(1)(f) RGPD) a contréler la qualité du service de nos centres
d'appels, comme le permet I'art. 10/1 de la loi belge sur la protection des données.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Les conversations seront conservées pendant une période d'un mois a compter de la
communication électronique.

Comment puis-je m'y opposer ?

Si vous avez une raison spécifique (demande motivée), vous pouvez vous opposer a ce que
nous utilisions vos données personnelles a cette fin. A moins que nous n'ayons des raisons
impérieuses de continuer a les utiliser, nous cesserons de les utiliser. Pour plus d'informations
sur les divers moyens d'exercer vos droits, vous pouvez consulter la section 11 ci-dessous.

Nous nous engageons a vous offrir une assistance de qualité et la possibilité de consulter I'un de nos
agents pour résoudre tout probleme que vous pourriez rencontrer lors de 'utilisation de nos produits
et services. Pour atteindre ce niveau de qualité de service, nous devons toutefois former correctement
nos agents et leur fournir un retour d'information sur leur travail.

Ces enregistrements concernent les appels, mais aussi, par exemple, les conversations par chat que
vous pourriez avoir avec I'un de nos agents.

Ces communications électroniques sont enregistrées et conservées pendant un mois. Elles ne sont
consultées que dans le cadre de contréles ponctuels et de plaintes concernant un appel spécifique et
sont sinon automatiquement effacées apres une période d'un mois.

6.1.3. Routing intelligent via I'Interactive Voice Response (IVR)

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact.
- Données observées ou générées : Interactions avec le client, Identifiants internes,
Identifiants techniques.

Vos données personnelles seront d'abord traitées dans le but de vous identifier. En fonction de
la nature de votre demande, il est possible que nous traitions des informations spécifiques et
supplémentaires fournies par vous.

Qu'est-ce qui justifie cette activité de traitement ?

Notre intérét légitime (art. 6(1)(f) RGPD) a traiter vos questions ou demandes de la maniére
la plus efficace possible.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Nous traiterons vos données dans le cadre du suivi de votre demande. Les données
personnelles traitées dans ce cadre pourraient étre traitées pendant une période plus longue
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pour d'autres finalités (par exemple, a des fins d'archivage légal ou pour I'établissement de
rapports).

Avec qui partageons-nous ces données ?

En fonction de votre demande, vos données personnelles seront partagées avec différents
types de destinataires fournissant a Proximus des services de support, de maintenance, des
services informatiques en général et des services liés au réseau.

Comment puis-je m'y opposer ?

Si vous avez une raison spécifique (demande motivée), vous pouvez vous opposer a ce que
nous utilisions vos données personnelles a cette fin. A moins que nous n'ayons des raisons
impérieuses de continuer a les utiliser, nous cesserons de les utiliser. Pour plus d'informations
sur les divers moyens d'exercer vos droits, vous pouvez consulter la section 11 ci-dessous.

Proximus s'engage a vous offrir la meilleure expérience client. C'est pourquoi, a chaque fois que vous
nous adressez une demande par téléphone, nous traitons vos données personnelles afin de vous
identifier et de répondre a votre demande de maniere appropriée et efficace.

Pour ce faire, Proximus s'appuie sur un systéme de réponse vocale interactive (« IVR »). Cette
technologie utilise les informations que vous fournissez (par exemple, en composant votre numéro de
téléphone) pour vérifier votre identité et vous diriger automatiquement vers |'opérateur le mieux
adapté.

L'objectif est d'accroitre I'efficacité de notre service d'assistance et d'augmenter votre satisfaction en
redirigeant votre appel vers le bon destinataire.

Cette technologie s'applique aux appelants utilisant I'extension 0800 33 200, qui est notre service
clientéle dédié aux moyennes entreprises et aux clients professionnels.

6.2. Lorsque vous devenez client

6.2.1.Finalités liées a la conclusion du contrat

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, caractéristiques
personnelles, composition de la famille et du ménage, données financieres,
interactions avec le client, numéro de registre national.

- Données observées ou générées : Identifiants internes, identifiants techniques.
Qu'est-ce qui justifie cette activité de traitement ?

La nécessité du traitement a |'exécution de mesures précontractuelles prises a la demande de
la personne concernée (art. 6(1)(b) RGPD) et la nécessité du traitement en vue de respecter
une obligation légale (art. 6(1)(c) RGPD) a savoir I'obligation légale de Proximus d'effectuer
une vérification d'identité conformément a I'art. 127, §3 de la loi belge relative aux
communications électroniques.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Nous conservons les données personnelles collectées dans le cadre de cette finalité aussi

longtemps que vous restez un client actif de Proximus. Les données personnelles traitées dans
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le cadre de la prestation de nos services pourraient étre traitées pendant une période plus
longue dans le cadre d'autres finalités, comme par exemple a des fins d'archivage légal.

Si nous devons vous identifier en lisant ou en prenant une copie de votre carte ou document
d'identité (belge ou étranger), votre document d'identité ne sera pas conservé plus longtemps
gue nécessaire pour sa validation. Apres le processus de validation, votre document d'identité
est supprimé. Les données d'identification récupérées peuvent étre conservées au maximum
jusgu'a 10 ans apres la fin de votre relation avec Proximus.

Avec qui partageons-nous ces données ?

Dans le cadre de cette finalité, vos données personnelles peuvent étre traitées par nos canaux
de vente physique indirecte, par exemple lorsque vous achetez I'un de nos produits ou
services dans une boutique n'appartenant pas a Proximus. En outre, vos données personnelles
peuvent étre partagées avec des prestataires de services agissant pour notre compte afin de
fournir des services tels que le traitement de la documentation utilisée pour les démarches
d'intégration des nouveaux clients. Enfin, nous pouvons étre amenés a partager vos données
personnelles avec des autorités officielles dans le cadre de nos obligations légales.

Lorsque vous devenez client de Proximus et que vous concluez un contrat avec nous, nous collectons
et traitons des données personnelles vous concernant. Nous vous demandons certaines données
personnelles, telles que votre nom, votre adresse, votre numéro de téléphone, votre adresse e-mail,
pour la gestion de notre relation contractuelle.

Afin de nous conformer a nos obligations légales, nous procédons également a la lecture ou prenons
une copie de votre carte d'identité belge, qui comprend votre numéro de registre national, ou de votre
document d'identité étranger (tel que votre carte d'identité étrangere ou passeport). Veuillez vous
référer a la section « 6.3.3. Respecter les dispositions Iégales » pour plus d'informations sur la maniere
dont nous stockons les données personnelles et les partageons avec les autorités officielles dans le
cadre de nos obligations Iégales. Si vous avez d'autres questions concernant la vérification de votre
identité en ligne, veuillez consulter cette page de notre site web.

Nous vous attribuons également des informations telles qu'un numéro de client, un identifiant, un
numéro de téléphone, un numéro de boitier ou d'autres identifiants techniques liés aux services et
produits que nous vous fournissons.

Si vous passez d'un autre opérateur a Proximus et optez pour "Easy Switch" afin de faciliter le
changement d'opérateur, nous vous demanderons de fournir un Easy Switch ID et votre numéro de
client et nous nous chargeons de la résiliation et du transfert. Nous recevrons de votre ancien
opérateur les autres informations nécessaires a la conclusion du contrat avec Proximus.

6.2.2.Evaluation des nouvelles commandes

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, caractéristiques
personnelles, informations sur I'abonnement a des produits et services informatiques
et de télécommunications, interactions avec le client.

- Données obtenues : Caractéristiques personnelles.
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- Données observées ou générées : Identifiants internes, informations sur
I'abonnement a des produits et services, informations sur la facturation.

- Données dérivées : Composition de la famille et du ménage, informations sur la
segmentation.

Qu'est-ce qui justifie cette activité de traitement ?

La nécessité du traitement a |'exécution de mesures précontractuelles prises a la demande de
la personne concernée (art. 6(1)(b) RGPD) et notre intérét légitime (article 6(1)(f) du RGPD) a
évaluer les nouvelles commandes afin d'atténuer les risques de non-paiement et de non-
respect du contrat et a protéger nos intéréts financiers.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Les informations concernant les défauts de paiement d’un ancien client sont supprimées
lorsque la dette est prescrite (c’est-a-dire 5 ans apres I'émission de la derniére facture
impayée) ou lorsque cet ancien client a réglé toutes ses dettes aupres de nous.

Les informations liées aux autres types d'évaluations effectuées (voir détails ci-dessous) sont
conservées jusqu'a ce que nos services compétents réévaluent si I'élément déclencheur de
|'évaluation est toujours pertinent, ce qui est fait a intervalles réguliers ou, au minimum,
lorsqu'une nouvelle commande est soumise a un contréle manuel.

Avec qui partageons-nous ces données ?

Le résultat de I'évaluation de votre nouvelle commande peut étre traité par nos canaux de
vente physique indirecte, par exemple lorsque vous achetez I'un de nos produits ou services
dans une boutique n'appartenant pas a Proximus.

Nous ne partageons aucune autre donnée personnelles avec des tiers dans le cadre de cette
activité de traitement.

Comment puis-je m'y opposer ?

Dans le cas ou le traitement de vos données personnelles est fondé sur notre intérét Iégitime,
si vous avez une raison spécifique (demande motivée), vous pouvez vous opposer a ce que
nous utilisions vos données personnelles a cette fin. A moins que nous n'ayons des raisons
impérieuses de continuer a les utiliser, nous cesserons de les utiliser. Pour plus d'informations

sur les divers moyens d'exercer vos droits, vous pouvez consulter la section 11 ci-dessous.

Comme toute autre entreprise, nous devons nous protéger contre le risque que les clients, nouveaux
ou existants, ne remplissent pas leurs obligations. La principale obligation des clients est le paiement
de leurs produits et services. Dans ce contexte, nous devons évaluer le risque de non-paiement
lorsque nous traitons de nouvelles commandes venant de clients nouveaux ou existants.

Lorsque vous commandez un nouveau produit ou service aupres de nous, nous pouvons évaluer le
risque de non-respect de votre obligation de paiement sur la base de différents facteurs tels que
d'éventuelles dettes envers Proximus. Voici les étapes habituelles lors de I'évaluation d'une nouvelle
commande.

Lorsque de nouveaux clients ou des clients existants passent une nouvelle commande, nous collectons
aupres d'eux des données clients pertinentes et vérifions leur identité, comme expliqué dans la section
6.2.1. « Finalités liées a la conclusion du contrat » ci-dessus. Sur la base de ces informations et d'autres
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informations dont nous disposons suite aux activités passées de ces clients (comme des antécédents
de défauts de paiement), nous évaluons la nouvelle commande. Le résultat de cette évaluation peut
étre que la nouvelle commande est validée sans contréle supplémentaire, que la nouvelle commande
est flaggée en vue d’un contréle (par exemple, lorsque l'identification du nouveau client n'a pas été
effectuée, lorsque la commande est liée a une adresse postale spécifique qui a été marquée comme
présentant un risque élevé de non-paiement ou de non-respect du contrat, lorsque le client a été placé
sous tutelle par un juge compétent ou lorsque nous avons enregistré un « flag » sur le profil du client
en vue de soumettre toute commande a un contréle manuel avant d’étre validée), ou que la nouvelle
commande est bloquée (par exemple, lorsque la personne concernée est un ancien client et présente
des antécédents d'activités frauduleuses ou de défauts de paiement qui ont conduit a la résiliation de
ses services et qui n'ont pas été régularisés depuis).

Si la commande est flaggée en vue d’un controle, elle fait I'objet d'une analyse manuelle au cas par
cas de la part de nos services compétents afin de détecter des facteurs dont la combinaison indiquerait
un risque de non-paiement ou de non-conformité de la part du client. Sur la base des résultats du
contréle manuel de la commande, nous pouvons prendre la décision de valider, de refuser ou de
soumettre la commande a des conditions spécifiques (telles qu'un paiement anticipé) afin d'atténuer
le risque associé a la commande.

En ce qui concerne nos clients professionnels, nous pouvons collecter certaines données aupres de
tiers et traiter ces données afin de connaitre les entreprises avec lesquelles nous pourrions entrer en
affaires et de nous assurer que ces entreprises sont financierement saines. Veuillez vous référer a la
présente section 7.1.1.3. « Acquisition de données relatives aux clients professionnels potentiels et
existants » pour plus d'informations sur la maniére dont nous collectons et traitons ces données.

6.2.3. Tarif social

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Numéro de registre national.
- Données observées ou générées : Informations sur I'abonnement a des produits et
services, identifiants internes.

Qu'est-ce qui justifie cette activité de traitement ?

Cette activité de traitement est nécessaire au respect d'une obligation Iégale de Proximus (art.
6(1)(c) RGPD), a savoir les obligations prévues a 'article 74 de la loi belge relative aux
communications électronigues.

7

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Le numéro de registre national est traité dans le cadre de cette finalité lors du controle
d'éligibilité, qui permet de déterminer si le consommateur peut prétendre au tarif social. Les
autres données personnelles seront traitées aussi longtemps que vous resterez un client
Proximus bénéficiant du tarif social.

Avec qui partageons-nous ces données ?

Le Service public fédéral Economie qui est chargé d'effectuer le contréle de I'éligibilité du
demandeur au tarif social.
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L'article 74 de la loi belge relative aux communications électroniques oblige Proximus, en tant
qgu'opérateur, a offrir des services de télécommunications spécifiques a un prix réduit pour les
consommateurs éligibles, ce qui est connu sous le nom de tarif social. Les consommateurs peuvent
demander a Proximus de bénéficier du tarif social, aprés quoi Proximus doit vérifier leur éligibilité. Le
Service public fédéral Economie est responsable de cette vérification et met a la disposition des
opérateurs un portail dédié ou ils peuvent soumettre le numéro de registre national des
consommateurs pour vérification.

Une fois le numéro de registre national introduit dans le portail, celui-ci indiquera si le demandeur est
éligible ou non au tarif social. Si le contréle aboutit a un résultat négatif, indiquant I'inéligibilité du
demandeur, le résultat du controle sera accompagné d'un document contenant une liste de points de
contact pour toute question relative a la raison du refus, que Proximus fournira au demandeur.
Proximus ne recoit toutefois aucune information concernant le motif spécifique du refus de la part du
Service public fédéral Economie.

Pour les consommateurs qui ont introduit une demande en vue de bénéficier de I'ancien régime
tarifaire social avant le 1er mars 2024, le Service public fédéral Economie informera Proximus lorsqu'ils
ne seront plus éligibles au tarif social. Dans ce cas, Proximus est légalement tenue de mettre fin au
tarif social pour ces consommateurs.

6.3. Lorsque vous étes client ou utilisateur
6.3.1.Livraison des produits et services demandés

6.3.1.1. Fourniture de nos produits et services

Quelles catégories de données personnelles utilisons-nous ?
- Données collectées : informations d'identification et de contact.

- Données observées ou générées : informations sur I'abonnement a des produits et
services, données personnelles générées dans le cadre de la transmission de
communications électroniques, données de localisation du réseau, identifiants
techniques, informations sur l'utilisation des produits et des services.

Qu'est-ce qui justifie cette activité de traitement ?

Ce traitement est nécessaire a |'exécution du contrat auquel vous étes partie (art. 6(1)(b)
RGPD). En ce qui concerne les données personnelles qui entreraient dans le champ
d'application de la loi ePrivacy, leur traitement est autorisé en vertu des articles 122, 123 et
125 de la loi belge relative aux communications électroniques.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Aussi longtemps que vous restez un client actif de Proximus. Les données traitées dans le
cadre de cette finalité peuvent étre traitées pendant une période plus longue dans le cadre
d'autres finalités, comme par exemple a des fins d'archivage légal.

Avec qui partageons-nous ces données ?

En fonction des services spécifiques que vous utilisez, vos données personnelles sont
partagées avec différents types de destinataires qui fournissent a Proximus des services de
support, de maintenance et des services généraux liés aux technologies de l'information et
aux réseaux.
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Sans surprise, nous sommes amenés a traiter vos données personnelles pour vous fournir les services
gue vous payez, dans le but de permettre leur bon fonctionnement :

- Sivous utilisez des services de voix a voix ou de SMS (qu'ils soient mobiles ou fixes), nous
sommes amenés a traiter des données pour nous assurer qu'une connexion est établie entre
I'appelant et I'appelé appropriés et que le trafic de téléphonie et de SMS est correctement
acheminé sur notre réseau.

- Dans le cadre de la fourniture de services d'acces a internet, nous sommes amenés a traiter
des données techniques relatives a votre utilisation, qui sont nécessaires pour acheminer le
trafic internet sur notre réseau et afficher le contenu souhaité lorsque vous accédez a
I'internet.

- Enfin, si vous utilisez les services Pickx (Proximus TV), nous traitons des données techniques
relatives a votre utilisation. Ces données sont nécessaires pour pouvoir vous fournir nos
services Pickx, pour vous livrer du contenu a la demande (VOD), pour programmer vos
enregistrements et les tenir a votre disposition.

Remarque importante : par principe, dans le cadre de la fourniture de nos services, nous n'accédons
PAS au contenu de vos communications électroniques. Nous traitons les métadonnées nécessaires
pour assurer le fonctionnement de nos services et la transmission correcte d'une communication
électronique (comme, par exemple, I'envoi d'un SMS au bon destinataire), mais notre réseau ne sert

gue de simple transport pour le contenu des communications elles-mémes.

L'acces au contenu des communications est rigoureusement réglementé et n'est autorisé que dans
des circonstances spécifiques énumérées de maniere exhaustive dans des articles spécifiques de la
loi belge sur les communications électroniques.

6.3.1.2. Interconnexion avec d'autres opérateurs de télécommunications

Quelles catégories de données personnelles utilisons-nous ?

- Données observées ou générées : Données personnelles générées dans le cadre de
la transmission de communications électroniques.

Qu'est-ce qui justifie cette activité de traitement ?

Ce traitement est nécessaire a_l'exécution du contrat auquel vous étes partie (art. 6(1)(b)
RGPD). Ce traitement des données de trafic est autorisé par I'art. 122 de la loi belge relative
aux communications électroniques.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Aussi longtemps que nécessaire pour la transmission de la communication. Les données de
trafic relatives a l'interconnexion sont également conservées a des fins de facturation (voir ci-
dessous « 6.3.2.1. Facturation et comptabilité »).

Avec qui partageons-nous ces données ?

Nous devons recevoir et partager des données avec les autres opérateurs de
télécommunications impliqués dans des communications électroniques données, afin
d'assurer l'interconnexion des services de communications électroniques.
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Méme si cela ne vous dit rien, l'interconnexion est une activité clé qui vous permet quotidiennement
d'utiliser les services de communication électronique de maniére fluide. En termes simples,
I'interconnexion est ce qui vous permet, en tant que client de Proximus, d'utiliser vos données mobiles
ou de joindre une autre personne (que ce soit par téléphone ou par SMS) qui utilise les services d'un
autre opérateur, situé sur un autre réseau de communications électroniques, en Belgique ou a
I'étranger.

Tous les opérateurs de télécommunications ont I'obligation légale de permettre I'accés a leur réseau
et de négocier des accords d'interconnexion avec les opérateurs d'autres réseaux, sur la base du Code
européen des communications électroniques et de la loi belge relative aux communications
électroniques. Ces autres opérateurs peuvent étre des opérateurs nationaux (par exemple, Telenet
ou Orange), des opérateurs de pays étrangers (par exemple, Deutsche Telekom, Vodafone) et des
opérateurs internationaux (par exemple, BICS).

Sans les accords d'interconnexion et le traitement nécessaire des données personnelles que ces
activités impliquent, la communication mondiale telle que nous la connaissons aujourd'hui ne serait
pas possible.

Dans le cadre des services d'interconnexion, votre numéro de téléphone et les informations sur
I'utilisation de celui-ci peuvent étre échangés avec d'autres partenaires d'interconnexion afin
d'assurer I'acheminement de la communication ainsi qu'a des fins de facturation, de conciliation et de
reglement des paiements, et de gestion des litiges.

6.3.2. Gestion de la clientele

6.3.2.1. Facturation et comptabilité

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, caractéristiques
personnelles, données financieres.

- Données observées ou générées : Identifiants internes, identifiants techniques,
informations sur I'abonnement a des produits et services, informations sur |'utilisation
des produits et des services, informations sur la facturation, données personnelles
générées dans le cadre de la transmission de communications électroniques.

Qu'est-ce qui justifie cette activité de traitement ?

Ce traitement est nécessaire a |'exécution du contrat auquel vous étes partie (art. 6(1)(b)
RGPD) ou notre intérét légitime (art. 6(1)(f) RGPD) a traiter les données personnelles pour
établir une facturation précise et facturer les services que nous fournissons aux utilisateurs
finaux de nos clients professionnels. Le traitement de vos données relatives au trafic a cette
fin est autorisé par I'art. 122, §2 de la loi belge relative aux communications électroniques.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Nous conservons les données relatives a la facturation pendant toute la durée du contrat
conclu avec vous et pendant sept années supplémentaires afin de nous conformer a nos
obligations légales en matiére de fiscalité et de comptabilité.

Avec qui partageons-nous ces données ?
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Nous partagerons vos données personnelles avec des prestataires de services agissant au
nom de Proximus pour fournir des services liés a la facturation tels que la gestion de nos
archives légales pour des documents tels que les factures. En outre, certaines de vos
données personnelles seront partagées avec I'entreprise qui vous emploie ou d'autres
relations d'affaires a vous dans le cas ou votre employeur paie tout ou partie de votre
facture. Si vous choisissez de payer vos factures par domiciliation, certaines de vos données
personnelles seront communiquées a des prestataires de services de paiement tels que
votre banque ou votre société de crédit immobilier et a des organismes de recouvrement
afin que votre instruction de domiciliation soit exécutée.

La facturation fait partie de la majorité des services que nous vous offrons. A cette fin, nous utilisons
les données relatives a votre contrat et a votre consommation pour calculer et générer des factures,
généralement sur une base mensuelle. Cela implique également I'application des taxes et crédits
appropriés.

Nous utiliserons également vos coordonnées pour vous envoyer des documents de facturation et
veiller a ce que la facture soit remise a nos clients de maniere appropriée. En fonction de vos
préférences, votre facture vous sera envoyée

- sur papier, par la poste ;
- en ligne, par SMS ou par e-mail ; ou
- sur votre compte MyProximus, via I'application et sur myproximus.be.

Si vous choisissez de payer vos factures par domiciliation, vous autorisez votre banque a payer
automatiquement votre facture Proximus. Cela se fait a la date d'échéance, qui est mentionnée sur
votre facture ou votre relevé de paiement.

Dans le cas ol vous utilisez la possibilité de payer des produits/services offerts par des tiers via un
relevé dans votre facture Proximus, nous et ce tiers partagerons les données personnelles liées a la
facturation vous concernant, comme expliqué plus en détail dans la section « 6.3.2.3 Services tiers ou
« Direct Carrier Billing ».

6.3.2.2. Processus de collecte

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, caractéristiques
personnelles, données financieres, interactions avec le client.

- Données observées ou générées : Identifiants internes, informations sur
I'abonnement a des produits et services, informations sur la facturation.

- Données dérivées : informations sur la segmentation.
Qu'est-ce qui justifie cette activité de traitement ?

Ce traitement est nécessaire a |'exécution du contrat auguel vous étes partie (art. 6(1)(b)
RGPD).

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?
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Nous conservons les données relatives a la facturation pendant toute la durée du contrat
conclu avec vous et pendant sept années supplémentaires afin de nous conformer a nos
obligations légales en matiére de fiscalité et de comptabilité.

Avec qui partageons-nous ces données ?

Des agences de recouvrement de créances et des huissiers de justice.

Si un client ne paie pas ses factures ou ses dettes en temps voulu, il se peut que nous soyons obligés
de prendre des mesures afin de collecter les montants impayés.

En vue de collecter les factures ou dettes impayées aupres de nos clients, nous pouvons traiter vos
données personnelles afin de prendre différents types d'actions, le cas échéant, telles que :

- Classer la personne concernée en fonction du type de client (par exemple, client résidentiel
ou professionnel) et de la raison du retard ou de I'absence de paiement (par exemple, faillite,
déceés) afin de définir les mesures de collecte appropriées ;

- Informer le client du montant impayé ;

- Couper temporairement |'accés du client a nos services (té

- Marquer le client comme "mauvais payeur" ; ou

- Recourir aux services d'une agence de recouvrement ou d'un huissier de justice.

éphone, télévision et internet) ;

6.3.2.3. Services tiers ou « Direct Carrier Billing »

Quelles catégories de données personnelles utilisons-nous ?
- Données collectées : Informations d'identification et de contact, données financieres.
- Données obtenues : Informations sur I'abonnement a des produits et services.

- Données observées ou générées : Identifiants internes, identifiants techniques,
informations sur ['utilisation des produits et des services, informations sur la
facturation.

Qu'est-ce qui justifie cette activité de traitement ?

Notre intérét |égitime (art. 6(1)(f) RGPD) a offrir des services de « Direct Carrier Billing » pour
les services tiers a nos partenaires et a fournir un moyen de paiement plus sr a nos clients.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Dans le but d'offrir des services de « Direct Carrier Billing », nous conservons vos données
personnelles pendant deux ans et demi apres leur création. Ceci est sans préjudice de la
période de conservation des données relatives a la facturation afin de respecter nos
obligations légales en matiére de fiscalité et de comptabilité.

Avec qui partageons-nous ces données ?

Aux fournisseurs de services tiers (généralement des commergants en ligne qui proposent
du contenu numérique) auprés desquels vous avez acheté des services en vous faisant
facturer le montant de I'achat sur votre facture Proximus.

Comment puis-je m'y opposer ?
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Tout abonnement payé via « Direct Carrier Billing » peut étre résilié avec effet immédiat en
répondant ‘STOP’ au SMS que vous recevez avec les informations relatives a votre
abonnement ou en contactant le service client du prestataire. Vous trouverez les
coordonnées via ce lien. Pour plus d'informations sur vos droits en tant que personne
concernée, vous pouvez consulter la section 11 ci-dessous.

Nous offrons a nos clients la possibilité de payer les produits et services offerts par des tiers (« services
tiers ») par le biais du « Direct Carrier Billing ». Lorsque vous souhaitez acheter un service numérique,
par exemple, le fournisseur du service vous propose différents moyens de paiement. L'un d'entre eux
est appelé « Direct Carrier Billing ». Cela signifie que le montant du service tiers sera mentionné dans
un relevé joint a la facture de votre opérateur de télécommunications mobiles.

Si vous souhaitez recourir a ce moyen de paiement, nous partagerons les données personnelles vous
concernant avec le prestataire de services. Le prestataire nous transmettra principalement des
informations sur le service tiers acheté. Si nécessaire, nous utiliserons et transférerons votre numéro
de téléphone pour permettre votre identification par le prestataire et confirmer si la transaction peut
avoir lieu ou non (par exemple, si vous avez décidé d'un montant maximum limité inférieur au prix du
service, la transaction n'aura pas lieu).

Pour ces catégories d'informations, nous agissons en tant que responsable du traitement et
transférons vos données personnelles sur la base de notre intérét légitime a offrir des services de
« Direct Carrier Billing » pour les services tiers a nos partenaires et a fournir un moyen de paiement
plus sdr a nos clients.

Lorsque la transaction est confirmée, le service sera mentionné dans un relevé joint a votre facture de
télécommunications et le montant sera collecté par nous et transféré au prestataire de services tiers.
Dans cette situation, le prestataire de services est le responsable du traitement pour ce qui est des
données relatives a I'achat du service tiers et nous agissons pour le compte du prestataire de services
en tant que sous-traitant.

6.3.2.4. Services de vérification fournis a des tiers

Quelles catégories de données personnelles utilisons-nous?

Proximus en tant que sous-traitant :

- Données collectées (ou obtenues) : Informations d'identification et de contact
(collectées par les Fournisseurs de Services Numériques et partagées avec Proximus via
Telesign).

Proximus en tant que responsable du traitement :

- Données collectées : Informations d'identification et de contact, informations sur
les abonnements.

Qu'est-ce qui justifie cette activité de traitement?

Proximus et les Fournisseurs de Services Numériques ont tous deux des intéréts légitimes
(article 6(1)(f) RGPD) qui justifient cette activité de traitement. Proximus a pour objectif de
générer des revenus et d’aider les Fournisseurs de Services Numériques a lutter contre la
fraude par le biais des services de télécommunication. De leur coté, les Fournisseurs de
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Services Numériques cherchent a prévenir la fraude sur leurs plateformes et a rationaliser le
processus d'identification des personnes souhaitant s'y enregistrer.

Pendant combien de temps ces données seront-elles traitées pour cette finalité?

Les résultats de la comparaison (« match ») et les niveaux de risque sont supprimés au bout
de 90 jours.

Avec qui partageons-nous ces données?

Les résultats de la comparaison (« match ») sont partagés avec notre filiale, Telesign, qui agit
en tant que sous-traitant pour les Fournisseurs de Services Numériques. Aucune autre donnée
n'est partagée par Proximus.

Comment puis-je m'y opposer?

Si vous avez une raison spécifique (demande motivée), vous pouvez vous opposer a ce que
nous utilisions vos données personnelles a cette fin. A moins que nous n'ayons des raisons
impérieuses de continuer a les utiliser, nous cesserons de les utiliser. Pour plus d'informations
sur les autres moyens d'exercer vos droits, vous pouvez consulter la section 11 ci-dessous.

Nous pouvons traiter vos données personnelles pour la fourniture de services de vérification a des
tiers (« Fournisseurs de Services Numériques »), y compris des filiales du Groupe Proximus, afin de
leur permettre, dans le cadre de la prévention et de la lutte contre la fraude, de vérifier si les données
gu'ils possedent correspondent aux données de notre base de données clients, mais sans divulguer
votre nom ou d'autres données clients a ces tiers. Cela leur permet d'évaluer la validité des données
gu'un client unique fournit au cours du processus d'enregistrement et les aide ainsi a détecter la
création de faux comptes.

6.3.2.5. Gestion des litiges

Quelles catégories de données personnelles utilisons-nous ?

Les catégories de données personnelles que nous utilisons a des fins de gestion des litiges
dépendent de la nature du litige. En général, nous traitons les données nécessaires pour vous
identifier de maniere unique (informations d'identification et de contact). En fonction de la
nature du litige, d'autres données personnelles peuvent également étre traitées (par exemple,
en cas de litige concernant la facturation, les informations relatives a la facturation et aux
paiements seront traitées).

Qu'est-ce qui justifie cette activité de traitement ?

Ce traitement est nécessaire a |'exécution du contrat auguel vous étes partie (art. 6(1)(b)
RGPD), en cas de litige vous concernant en tant que client, ou notre intérét Iégitime (art. 6(1)(f)
RGPD) a résoudre les litiges, en cas de litige lorsque vous n'étes pas client de Proximus.
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Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Vos données personnelles seront conservées pendant dix ans apres la fin du litige a des fins
de preuve (par exemple, si votre nom apparait dans un document qui sert de preuve dans un
litige entre vous et nous, ces données personnelles seront conservées pendant dix ans car le
document de preuve sera conservé aussi longtemps).

Afin de gérer d'éventuels litiges futurs liés a la protection des données, une preuve de votre
consentement (par exemple, un consentement collecté a des fins de publicité ciblée) sera
conservée pendant la durée du consentement plus 5 ans, qui est le délai de prescription pour
toute action devant I'Autorité belge de protection des données.

Avec qui partageons-nous ces données ?

Les personnes avec lesquelles vos données personnelles sont partagées dans le cadre de la
gestion des litiges dépendent également de la nature du litige. Vos données personnelles
peuvent par exemple étre partagées avec un cabinet d'avocats dans le cas ou le litige est porté
devant les tribunaux.

Dans le cadre d'un litige, nous traitons certaines de vos données personnelles. Tout d'abord, nous
traiterons les données personnelles liées a votre compte client, afin de vous identifier de maniére
unique et de vous contacter dans le cadre du litige. En fonction de la nature du litige, nous pouvons
également traiter d'autres données personnelles (par exemple, des informations de facturation, des
informations de paiement, des informations sur vos produits et services) et partager vos données
personnelles avec d'autres parties prenantes (par exemple, cabinet d'avocats, agence de
recouvrement de créances...).

Pour plus d'informations sur vos droits en tant que personne concernée, vous pouvez consulter la
section 11 ci-dessous.

6.3.2.6. Etudes de marché

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, caractéristiques
personnelles, informations sur I'abonnement a des produits et services informatiques
et de télécommunications, informations spécifiques a des enquétes.

- Données obtenues : Informations d'identification et de contact.

- Données observées ou générées : Informations sur |'utilisation des produits et des
services, informations sur I'abonnement a des produits et services, informations sur
la facturation, informations sur le matériel.

- Données dérivées : Informations sur la segmentation.
Qu'est-ce qui justifie cette activité de traitement ?

Pour I'envoi d'invitations a participer a des études de marché : notre intérét légitime (art.
6(1)(f) RGPD) a réaliser des études de marché.

Le traitement des données dans le cadre de la participation a des études de marché est fondé
sur votre consentement (art. 6(1)(a) RGPD).
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Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Les informations d'identification et de contact utilisées pour I'envoi d'invitations sont
conservées pendant un maximum de 5 ans apres la fin de votre contrat avec Proximus.

Les données personnelles traitées dans le cadre d'études de marché et d'enquétes sont
conservées au maximum 3 ans apres la date de I'enquéte.

Avec qui partageons-nous ces données ?

Nous partageons et recevons des données personnelles dans le cadre d'études de marché
avec ou de la part de différents partenaires d’étude.

Certains de nos partenaires réalisent pour notre compte des études de marché ciblant les
personnes figurant dans notre base de données clients et utilisateurs. Ces études de marché
sont envoyées par le biais de différents canaux de communication (SMS, e-mail et pop-ups sur
le site web et dans les applications Proximus) ou sont réalisées par le biais d'entretiens
(entretiens en face a face, entretiens par des moyens numériques ou entretiens
téléphoniques).

D'autres de nos partenaires sont uniguement impliqués dans le recrutement de participants
qui correspondent au profil cible pour des études de marché spécifiques.

Nos partenaires peuvent également nous fournir les résultats d'études de marché ciblant des
personnes concernées au sein de leur propre base de données.

Comment puis-je m'y opposer ?

Si vous ne souhaitez pas recevoir d'invitations a participer a des études de marché, vous
pouvez vous y opposer par le biais des préférences relatives a la vie privée dans votre compte
« MyProximus » via le site web MyProximus (Mon compte - Alertes et vie privée) ou
I’'application MyProximus (Vie Privée - Alertes et vie privée) ou soumettre une demande par
le biais du formulaire en ligne ou via privacy@proximus.com.

Pour plus d'informations sur les autres moyens d'exercer vos droits, vous pouvez consulter la
section 11 ci-dessous.

Comment puis-je retirer mon consentement ?

Si vous souhaitez retirer votre consentement, vous pouvez contacter privacy@proximus.com.

Pour plus d'informations sur les autres moyens d'exercer vos droits, vous pouvez consulter la
section 11 ci-dessous.

Nous réalisons des études de marché dans le but de tester et d'améliorer les (nouveaux) produits
et services, ce qui consiste a réaliser des études de marché sur les concepts suivants :

- Tests sur I'image de marque et la communication : avant de lancer une grande campagne de
communication, nous effectuons un pré-test de la campagne pour nous assurer que le
message est bien compris et clair, et que la campagne aura un impact. Une fois la campagne
médiatique lancée, nous testons aupres d'un échantillon représentatif du groupe cible si la
campagne de communication a eu un impact (vue, connaissance de la marque, appréciation,
prise en compte du message...).
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- Tests surles concepts : avant de lancer un nouveau service ou produit, celui-ci est testé auprés
des consommateurs pour s'assurer qu'il est pertinent pour eux et qu'il existe un potentiel de
marché pour nous.

- Comprendre les besoins et les comportements des clients : pour mieux comprendre les
consommateurs et les nouvelles tendances, nous réalisons des études de marché afin de
connaitre leurs besoins et leurs comportements.

- Pénétration des produits et services sur le marché et comparaison avec la concurrence :
mesurer la pénétration des produits et services et définir leur clientéle afin d'avoir une bonne
vue d'ensemble de notre position par rapport a nos concurrents.

- Satisfaction et fidélité : enquétes pour mesurer le niveau de satisfaction de nos clients ou des
clients de nos concurrents a I'égard de différents produits ou services.

Nous coopérons aussi parfois avec des partenaires d’étude :

- Certains de nos partenaires réalisent pour notre compte des études de marché ciblant les
personnes concernées figurant dans notre base de données clients et utilisateurs. Ces études
de marché sont envoyées par le biais de différents canaux de communication (SMS, e-mail et
pop-ups sur le site web et dans les applications Proximus) ou sont réalisées par le biais
d'entretiens (entretiens en face a face, entretiens par des moyens numériques ou entretiens
téléphoniques) ;

- D'autres de nos partenaires sont uniquement impliqués dans le recrutement de participants
qui correspondent au profil cible pour des études de marché spécifiques ; et

- Nos partenaires peuvent également nous fournir les résultats d'études de marché ciblant des
personnes concernées au sein de leur propre base de données.

6.3.3.Respecter les dispositions légales

6.3.3.1. Obligation légale de stocker et de partager les données relatives au trafic et
les autres données de localisation autres que les données relatives au trafic
(art. 121/8, 122, art. 123 et art. 127/1, §2 de la loi belge relative aux
communications électroniques)

Quelles catégories de données personnelles utilisons-nous ?

- Données observées ou générées : Données personnelles générées dans le cadre de
la transmission de communications électroniques

Qu'est-ce qui justifie cette activité de traitement ?

Cette activité de traitement est nécessaire au respect d'une obligation Iégale de Proximus
(art. 6(1)(c) RGPD), a savoir les obligations prévues aux art. 121/8, 122, art. 123 et art. 127/1,
§2 de la loi belge relative aux communications électronigues.

7

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

La loi belge relative aux communications électroniques prévoit différentes périodes de
conservation, en fonction des types de données stockées :

- Les identifiants de la source et de la destination de la communication, la date et
I'heure exactes du début et de la fin de la communication, la localisation de
I'équipement terminal des parties communicantes au début et a la fin de la
communication et d'autres données de localisation : 4 mois a compter de la date de
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la communication et - en cas de fraude spécifiquement identifiée ou d'utilisation
malveillante spécifiquement identifiée du réseau - aussi longtemps que nécessaire
pour analyser et atténuer cette fraude ou cette utilisation malveillante.

- Numéro de téléphone de la source de la communication entrante, adresse IP,
horodatage et porte utilisée pour I'envoi de la communication entrante et date et
heure exactes du début et de la fin de la communication : 12 mois a compter de la
date de la communication et - en cas d'utilisation malveillante spécifique du réseau -
pendant la période nécessaire au traitement de cette utilisation malveillante du
réseau.

Avec qui partageons-nous ces données ?

- En interne, vos données de trafic et autres données de localisation ne peuvent étre
traitées que par les collaborateurs de Proximus chargés de gérer le trafic des
télécommunications, de lutter contre la fraude ou I'utilisation malveillante du réseau,
de respecter les obligations légales ou par les membres de la Cellule de coordination
(chaque service n'a acceés qu'au strict nécessaire).

- Les autorités officielles suivantes peuvent étre informées de (certaines parties de) vos
données relatives au trafic et autres données de localisation dans le cadre de leurs
compétences respectives : (1) I'Institut belge des services postaux et des
télécommunications ("IBPT"), (2) le Service de médiation des télécommunications, (3)
I'Autorité belge de la concurrence, (4) les autorités judiciaires ou le Conseil d'Etat.

- Vos données de localisation peuvent étre partagées avec les centres de gestion des
services d'urgence offrant une aide sur place en cas de communication d'urgence.

- Les autorités officielles suivantes peuvent demander |'accés a vos données relatives
au trafic et a d'autres données de localisation, dans des circonstances spécifiques
prescrites par la loi : (1) les agences de renseignement et les services de sécurité, (2)
les autorités compétentes pour la prévention des menaces graves pour la sécurité
publique, (3) les autorités chargées de la sauvegarde des intéréts vitaux, (4) les
autorités compétentes pour enquéter sur les atteintes a la sécurité, (5) les autorités
administratives ou judiciaires compétentes pour la prévention, I'enquéte, la détection
ou la poursuite d'une infraction commise en ligne ou par l'intermédiaire d'un réseau
ou d'un service de communications électroniques, (6) les autorités administratives ou
judiciaires compétentes pour la prévention, la recherche, la détection ou la poursuite
d'une infraction grave, (7) les autorités administratives chargées de sauvegarder un
intérét économique ou financier important de I'UE ou de la Belgique, (8) les autorités
administratives ou judiciaires compétentes pour la prévention, la recherche, la
détection ou la poursuite d'une infraction pénale, (9) I'IBPT, (10) les autorités
légalement autorisées a réutiliser les données a des fins de recherche scientifique ou
historique ou a des fins statistiques.

Pour se conformer a son obligation légale de prendre des mesures appropriées, proportionnées,
préventives et curatives pour détecter la fraude et |'utilisation malveillante de son réseau et de ses
services et pour permettre aux centres de services d'émergence offrant une aide sur place de traiter
une communication d'urgence entrante, Proximus stocke des données relatives au trafic et d'autres
données de localisation. Proximus a I'obligation légale de stocker des données relatives au trafic et
d'autres données de localisation afin de :
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- détecter la fraude ou l'utilisation malveillante du réseau ou du service et identifier a la fois la
source et l'identité de I'auteur ; et

- permettre aux centres de gestion des services d'urgence d'offrir une aide sur place pour traiter
une communication d'urgence entrante.

La loi belge relative aux communications électroniques impose a Proximus non seulement (dans la
plupart des cas) de déterminer quelles données personnelles elle doit conserver et pendant combien
de temps, mais aussi qui, au sein de I'entreprise, peut traiter les données et a quelles autres autorités
officielles les données pourraient étre transmises, sur demande et dans des circonstances spécifiques.

6.3.3.2. Traitement des données basé sur l'art. 125 de la loi belge relative aux
communications électroniques)

Quelles catégories de données personnelles utilisons-nous ?

- Données observées ou générées : Données personnelles générées dans le cadre de
la transmission de communications électroniques, identifiants techniques, données
de localisation du réseau, informations sur |'utilisation des produits et des services.

Qu'est-ce qui justifie cette activité de traitement ?

Lorsque Proximus traite vos données personnelles pour vous offrir un service visant a prévenir
la réception de communications électroniques non sollicitées, quand ce traitement n'est pas
justifié par I'obligation légale ou l'intérét légitime de Proximus a prévenir la fraude : votre
consentement (art. 6(1)(a) RGPD).

Lors du traitement des données personnelles pour garantir le bon fonctionnement du réseau
et la bonne exécution du service de communications électroniques : nécessité pour
|'exécution du contrat (art. 6(1)(b) RGPD).

Traitement de vos données personnelles dans le cadre d'une demande de I'IBPT a la demande
de I'officier de police judiciaire de I'Unité des personnes disparues de la police fédérale :
protection d'un intérét vital (article 6(1)(d) RGPD).

Dans le cadre du traitement des données personnelles pour permettre |'intervention des
services d'aide et d'urgence : notre intérét légitime (art. 6(1)(f) RGPD).

Traitement de données personnelles pour la prévention des fraudes commises au moyen de
messages utilisant des numéros de téléphone, tels que les messages SMS ou MMS, comme
autorisé par l'article 125, §1, 7° de la loi belge relative aux communications électroniques :
notre intérét légitime (article 6(1)(f) RGPD).

Traitement des données personnelles dans le cadre de I'obligation de collaboration envers les
autorités : notre intérét légitime (article 6(1)(f) RGPD).

Pour quelles finalités vos données personnelles seront-elles traitées ?

- Pour la vérification du bon fonctionnement du réseau et assurer la bonne exécution
du service de communications électroniques ;

- Pour permettre l'intervention des services d'aide et d'urgence ;
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- Lorsque I'IBPT traite ces données dans le cadre de sa mission générale de surveillance
et de controéle ou sur ordre du juge d'instruction, du procureur du Roi ou a la demande
du chef de service des services de renseignement et de sécurité de I'Etat, de I'officier
de police judiciaire du service des personnes disparues de la police fédérale ;

- Lorsque le Service de médiation des télécommunications traite ces données dans le
cadre de ses missions d'enquéte juridique ;

- Lorsque des fonctionnaires autorisés par le ministre de I'économie dans le cadre de
leurs compétences légales en matiére d'enquéte traitent ces données ;

- Offrir aux utilisateurs finaux des services consistant a empécher la réception de
communications électroniques non sollicitées ; et

- Lorsque les opérateurs traitent ces données dans le seul but de lutter contre les
fraudes commises par le biais de messages utilisant des numéros de téléphone. Il
s'agit notamment de la plate-forme anti-smishing mise en place par Proximus dans le
cadre de son programme de cybersécurité (voir "Actions de lutte contre la fraude par
le biais de messages utilisant des numéros de téléphone").

Avec qui partageons-nous ces données ?

- Eninterne, vos données ne peuvent étre traitées que par les collaborateurs de Proximus
chargés de la gestion du trafic des télécommunications, de la lutte contre la fraude ou
|'utilisation malveillante du réseau, du respect des obligations Iégales ou par les membres
de la Cellule de coordination (chaque service n'a accés qu'au strict nécessaire).

- Les autorités officielles suivantes peuvent demander |'accés a vos données personnelles
dans le cadre des télécommunications électroniques, dans des circonstances spécifiques
prévues par la loi : (1) I'IBPT, (2) le Service de médiation des télécommunications ou (3)
les fonctionnaires autorisés par le ministre de I'Economie, (4) I'Autorité belge de la
concurrence et (5) les autorités judiciaires du Conseil d'Etat. Dans le cadre de leurs
compétences, ils peuvent étre informés des données pertinentes relatives au trafic et a la
facturation en vue de régler les litiges, y compris les litiges relatifs a l'interconnexion et a
la facturation.

L'article 124 de la loi belge relative aux communications électroniques prévoit le principe du secret
des télécommunications. Cela signifie qu'en principe, personne ne peut prendre connaissance des
informations relatives a la communication électronique (son contenu, l'identité des personnes
concernées ou les informations relatives a la communication) sans le consentement de toutes les
personnes, directement ou indirectement, concernées par la communication.

Dans certaines circonstances cependant, le principe du secret des télécommunications peut étre
écarté, a savoir :

- dans les circonstances spécifiques décrites aux articles 122 et 123 de la loi belge relative aux
communications électroniques (voir ci-dessus) ;

- lorsqu'elles sont autorisées ou imposées par la loi ;

- lorsqu'il s'agit d'actions visant a vérifier le bon fonctionnement du réseau et a assurer la bonne
exécution du service de communications électroniques ;

- pour permettre l'intervention des services d'aide et d'urgence ;
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- lorsqu'il s'agit d'actions visant a lutter contre la fraude commise au moyen de messages
utilisant des numéros de téléphone (par exemple smishing et spoofing) (voir "Actions visant a
lutter contre la fraude au moyen de messages utilisant des numéros de téléphone") ; et

- lorsqu'il s'agit d'actions entreprises par certaines autorités officielles, telles que déterminées
par la loi.

Actions visant a lutter contre la fraude par le biais de messages utilisant des numéros de
téléphone

Au cours des dernieres années, Proximus a observé une augmentation substantielle du volume des
attaques par smishing. Le degré de sophistication de ces attaques a atteint un point tel qu'il est difficile
pour Proximus de protéger ses abonnés a |'aide des plates-formes et technologies existantes.

Les criminels falsifient des messages SMS en prétendant qu'ils proviennent d'une personne ou d'une
institution financiere en qui le destinataire a confiance, afin de le convaincre de prendre des mesures
qui I'ameéneront a divulguer ses informations sensibles. Les attaques de smishing réussies peuvent
entrainer des pertes financieres, une mauvaise expérience client et des violations de la vie privée des
abonnés. Les attaquants qui parviennent a compromettre les smartphones peuvent effectuer des
actions au nom de I'utilisateur final et exfiltrer toutes les données de cet appareil.

En plus de l'impact sur les clients, les attaques de smishing présentent un risque pour la disponibilité
opérationnelle et la performance des plates-formes de messagerie de Proximus ou d'autres systémes
qui y sont liés. En outre, elles peuvent avoir un impact négatif sur les performances financieres et la
réputation de Proximus.

Pour lutter contre le smishing et d'autres types d'escroqueries par SMS et MMS, Proximus souhaite
étendre sa capacité a détecter et a bloquer les messages textes frauduleux en développant et en
utilisant des algorithmes qui soutiennent la prise de décision de bloquer les messages et d'automatiser
les processus autour de ces capacités. Cela signifie que les utilisateurs finaux peuvent ne pas recevoir
certains messages qui leur sont destinés parce qu'ils ont été identifiés comme des attaques de
smishing. Dans le cadre de son programme de cybersécurité, Proximus mettra donc en place une
nouvelle plateforme anti-smishing qui répondra aux objectifs suivants :

- Protéger les abonnés mobiles contre divers types d'attaques par smishing qui sont utilisées
pour inciter les individus a divulguer des informations personnelles qui sont ensuite utilisées
par des fraudeurs pour obtenir un accés non autorisé, par exemple, aux données des comptes
bancaires et des cartes de paiement.

- Protéger les appareils mobiles des abonnés Proximus contre la compromission par des
logiciels malveillants mobiles, qui peuvent étre utilisés pour exfiltrer des données
personnelles.

- Protéger l'infrastructure télécom de Proximus contre les attaques par déni de service (DoS).

Dans ce contexte, le contenu des messages, y compris les URL et les MSISDN, peut étre traité par
Proximus. Notez que le filtrage du contenu des communications est limité a ce qui est absolument
nécessaire pour lutter efficacement contre les activités frauduleuses par le biais de communications
SMS/MMS, comme l'autorise l'article 125, §1, 7° de la loi belge relative aux communications
électroniques. Proximus a mis en place des mesures et des garanties afin de limiter le traitement a ce
qui est absolument nécessaire a la finalité poursuivie et de lutter efficacement contre la fraude en
tenant compte d'éventuelles limitations techniques. Cela signifie que le contenu de toutes les
communications ne sera pas analysé. Ce ne sera le cas que pour les communications identifiées par
notre solution comme étant a risque. Le traitement des données concernées est limité aux actions et
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a la durée nécessaires pour lutter contre la fraude ou jusqu'a la fin de la période pendant laquelle une
action en justice est possible.

6.3.3.3. Obligation légale de stocker et de partager les données personnelles traitées
ou générées dans le cadre de I'offre de réseaux ou de services aux utilisateurs
finaux (art. 126 et art. 127/1, §3 de la loi belge relative aux communications
électroniques)

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, numéro de registre
national ou identifiant externe officiel autre que le numéro de registre national.

- Données observées ou générées : Données personnelles générées dans le cadre de
la transmission de communications électroniques, données de localisation du réseau,
informations sur les abonnements a des produits et services, identifiants techniques.

Qu'est-ce qui justifie cette activité de traitement ?

Cette activité de traitement est nécessaire au respect d'une obligation Iégale de Proximus (art.
6(1)(c) RGPD), a savoir les obligations prévues a l'art. 126 et art. 127/1, §3 de la loi belge
relative aux communications électronigues.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

- En principe, nous conserverons vos données personnelles pour cette finalité aussi
longtemps que le service de communications électroniques est utilisé + 12 mois aprés
la fin du service.

- Certaines données personnelles liées a une session spécifique (par exemple, I'adresse
IP a la source de la connexion et les identifiants de I'équipement terminal de
|'utilisateur final tels que IMEI, PElI et MAC) ne seront stockées que pendant la session
+ 12 mois apreés la fin de la session.

Avec qui partageons-nous ces données ?

Les autorités officielles suivantes peuvent demander I'accés a vos données personnelles, dans
des circonstances spécifiques prescrites par la loi : (1) les agences de renseignement et les
services de sécurité, (2) les autorités compétentes pour la prévention des menaces graves
pour la sécurité publique, (3) les autorités chargées de la sauvegarde des intéréts vitaux, (4)
les autorités compétentes pour enquéter sur les atteintes a la sécurité, (5) les autorités
administratives ou judiciaires compétentes pour la prévention, la recherche, la détection ou
la poursuite d'une infraction commise en ligne ou par l'intermédiaire d'un réseau ou d'un
service de communications électroniques, (6) les autorités administratives ou judiciaires
compétentes pour la prévention, la recherche, la détection ou la poursuite d'une infraction
grave, (7) les autorités administratives chargées de sauvegarder un intérét économique ou
financier important de I'UE ou de la Belgique ou (8) les autorités administratives ou judiciaires
compétentes pour la prévention, la recherche, la détection ou la poursuite d'une infraction
pénale.

Proximus a l'obligation Iégale de conserver certaines données, définies par la loi, lorsque ces données
sont traitées ou générées dans le cadre de la fourniture de réseaux ou de services de communication
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électronique. Ces données comprennent les données identifiant |'utilisateur final du réseau ou du
service (p.ex., nom et prénom, numéro de registre national,...), les données identifiant la date, I'heure
et le lieu de l'activation du service (p.ex., date et heure de I'activation du service, adresse physique du
point de vente ol le service a été activé,...) ainsi que les données identifiant I'abonnement et
I'équipement terminal (p.ex., IMSI, IMEI, MAC,...).

Proximus conserve ces données pendant la période prescrite par la loi et pendant cette période de
conservation, il est possible pour certaines autorités officielles de demander I'acces a (une partie de)
ces données, dans les conditions prescrites par la loi.

6.3.3.4. Obligation légale de conserver et de partager des données personnelles dans
le but de sauvegarder la sécurité nationale, de lutter contre les formes
graves de criminalité, de prévenir les menaces graves pour la sécurité
publique et de protéger les intéréts vitaux d'une personne physique dans
certaines zones géographiques déterminées par la loi (art. 126/1 a art. 126/3
etart. 127/1, §4 de la loi belge relative aux communications électroniques)

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, numéro de registre
national ou identifiant officiel autre que le numéro de registre national.

- Données observées ou générées : Données personnelles générées dans le cadre de
la transmission de communications électroniques, données de localisation du réseau,
informations sur les abonnements a des produits et services, identifiants techniques.

Il est important de noter que les catégories de données personnelles décrites ci-
dessus ne seront stockées que pour certaines zones géographiques déterminées par
laloi :

- Les districts judiciaires qui répondent aux criteres établis concernant le nombre
d'infractions commises ;

- Les districts de police qui répondent aux criteres établis concernant le nombre
d'infractions commises et qui font partie d'un district judiciaire qui, a son tour, ne
répond pas aux criteres établis concernant le nombre d'infractions commises ;

- Zones avec un niveau de menace "3";

- Zones particulierement exposées a des menaces pour la sécurité nationale ou pour la
commission d'infractions graves (par exemple, ports, gares, aéroports, prisons, sites
nucléaires...) ;

- Les zones ou il existe une menace potentielle grave pour les intéréts vitaux du pays
ou les besoins essentiels de la population (par exemple, les autoroutes, les hotels de
ville, le palais royal, les hopitaux, la Banque nationale de Belgique...) ; et

- Les zones ou il existe une menace potentiellement grave pour les intéréts des
institutions internationales établies sur le territoire national (par exemple, les
ambassades, les batiments de I'UE et de I'EEE, les batiments de I'OTAN et de ['ONU...).

Qu'est-ce qui justifie cette activité de traitement ?
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Cette activité de traitement est nécessaire au respect d'une obligation Iégale de Proximus (art.
6(1)(c) RGPD), a savoir les obligations prévues aux art. 126/1 a art. 126/3 et art. 127/1, §4 de
la loi belge relative aux communications électroniques.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

- La plupart du temps, nous conserverons vos données personnelles a cette fin pendant
une période de 12 mois a compter de la date de la communication.

- Les données relatives a la date et a I'heure de connexion de I'équipement terminal au
réseau du fait de la mise en service de cet équipement et les données relatives a la
date et a I'heure de déconnexion de I'équipement terminal au réseau du fait de |'arrét
de cet équipement seront conservées pendant une période de 6 mois apres avoir été
générées.

- Dans des cas spécifiques déterminés par la loi, une période de conservation différente
s'applique (de 6 mois a partir de la date de la communication a 9 mois a partir de la
date de la communication).

Avec qui partageons-nous ces données ?

Les autorités officielles suivantes peuvent demander I'acces a vos données personnelles, dans
des circonstances spécifiques prescrites par la loi : (1) les agences de renseignement et les
services de sécurité, (2) les autorités compétentes pour la prévention des menaces graves
pour la sécurité publique, (3) les autorités chargées de la sauvegarde des intéréts vitaux ou
(4) les autorités administratives ou judiciaires compétentes pour la prévention, la recherche,
la détection ou la poursuite d'un crime grave.

Certaines données - collectées, traitées ou générées dans le cadre des réseaux et services de
télécommunications fournis par Proximus - peuvent revétir une grande importance pour la
sauvegarde de la sécurité nationale, la lutte contre les formes graves de criminalité, la prévention des
menaces graves pour la sécurité publique et la protection des intéréts vitaux des personnes physiques.

C'est pourquoi Proximus est légalement tenue de conserver certaines données personnelles
permettant d'identifier les utilisateurs finaux, leur équipement terminal et l'utilisation du réseau ou
du service par ces utilisateurs finaux, et de mettre ces données a la disposition de certaines autorités
officielles aux fins susmentionnées.

L'obligation légale de stockage est toutefois soumise a des critéres déterminant certaines zones
géographiques.

6.3.3.5. Obligation légale de stocker et de partager des données personnelles a des
fins d'identification directe ou indirecte des abonnés d'un service de
paiement de communications électroniques (art. 127 et art. 127/1, §3 de la
loi belge relative aux communications électroniques)

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, numéro de registre
national ou identifiant officiel autre que le numéro de registre national,
caractéristiques personnelles.
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- Données observées ou générées : Données personnelles générées dans le cadre de
la transmission de communications électroniques, données de localisation du réseau,
informations sur les abonnements a des produits et services, identifiants techniques,
informations financieres et informations sur la facturation.

Qu'est-ce qui justifie cette activité de traitement ?

Cette activité de traitement est nécessaire au respect d'une obligation Iégale de Proximus (art.
6(1)(c) RGPD), a savoir les obligations prévues a l'art. 127 et art. 127/1, §3 de la loi belge
relative aux communications électronigues.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Nous conserverons vos données personnelles a partir de la date d'activation du service jusqu'a
12 mois apres la fin du service.

Avec qui partageons-nous ces données ?

Les autorités officielles suivantes peuvent demander I'accés a vos données personnelles, dans
des circonstances spécifiques prescrites par la loi : (1) les agences de renseignement et les
services de sécurité, (2) les autorités compétentes pour la prévention des menaces graves
pour la sécurité publique, (3) les autorités chargées de la sauvegarde des intéréts vitaux, (4)
les autorités compétentes pour enquéter sur les atteintes a la sécurité, (5) les autorités
administratives ou judiciaires compétentes pour la prévention, la recherche, la détection ou
la poursuite d'une infraction commise en ligne ou par l'intermédiaire d'un réseau ou d'un
service de communications électroniques, (6) les autorités administratives ou judiciaires
compétentes pour la prévention, la recherche, la détection ou la poursuite d'une infraction
grave, (7) les autorités administratives chargées de sauvegarder un intérét économique ou
financier important de I'UE ou de la Belgique ou (8) les autorités administratives ou judiciaires
compétentes pour la prévention, la recherche, la détection ou la poursuite d'une infraction
pénale.

Proximus a |'obligation légale de conserver certaines données personnelles permettant d'identifier les
abonnés d'un service de paiement de communications électroniques, afin que les autorités officielles
qui sont en droit de demander I'acces a certaines données puissent identifier I'abonné.

Proximus est légalement tenue de conserver ces données pendant toute la durée de I'activation du
service et pendant 12 mois apreés la cessation du service.

6.3.3.6. Partage de la localisation avec les centres d'urgence belges grace a la
localisation mobile avancée (AML)

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact.

- Données observées ou générées : Données de localisation du réseau.
Qu'est-ce qui justifie cette activité de traitement ?

Cette activité de traitement est nécessaire pour respecter une obligation [égale (art. 6(1)(c)
RGPD), a savoir les obligations prévues a I'art. 107 de la loi belge relative aux communications
électroniques.
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Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Nous traitons et communiquons ces données aux services d'urgence aussi longtemps que vous
avez un abonnement chez Proximus.

Avec qui partageons-nous ces données ?

Vos données de localisation sont partagées avec les centres d'urgence belges (service
d'urgence médicale, pompiers, commissariat de police,...).

Proximus est tenu par la loi de divulguer vos données d'identification et de contact ainsi que vos
données de localisation aux services d'urgence lorsque vous passez un appel d'urgence. Lors d'un
appel d'urgence, chaque téléphone supportant la localisation mobile avancée (AML) peut transmettre
sa position la plus précise possible aux centres d'urgence. Les informations de localisation ne sont
envoyées aux centres d'urgence que lorsque vous appelez le 112 ou le 101 (ou I'ancien numéro 100,
qui n'est plus en service). La transmission des données de localisation est conforme a la législation
belge et n'est utilisée que pour localiser efficacement un incident.

En plus de ces données de localisation, nous leur fournissons également les informations suivantes :
votre numéro de téléphone, votre nom, votre prénom (et, le cas échéant, l'initiale ou les initiales de
votre prénom), ou le nom de I'entreprise, de I'organisme ou de la société, une indication précisant si
votre numéro est utilisé pour un service fixe ou mobile (I'utilisation itinérante est également indiquée
si nous disposons de cette information) et vos coordonnées géographiques. Pour les services
électroniques fixes, il s'agit du nom de la rue, du numéro de maison, du numéro de boite, du code
postal et de la commune ou le service est installé. Pour les services mobiles, il s'agit du nom de la
rue,du numéro de maison, du numéro de boite, du code postal et de la commune ou vous étes
établi(e).

6.3.3.7. Acceés des services d'urgence a la base de données centrale des numéros

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact
- Données observées ou générées : Informations sur I'abonnement a des produits et
services

Qu'est-ce qui justifie cette activité de traitement ?

Cette activité de traitement est nécessaire au respect d'une obligation Iégale de Proximus (art.
6(1)(c) RGPD), a savoir les obligations prévues a I'article 106/2 de la loi belge relative aux
communications électroniques.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Vos données personnelles seront traitées par la base de données centrale des numéros tant
que vous étes un abonné de Proximus. Au terme de votre abonnement, la base de données
centrale des numéros effacera définitivement vos données personnelles.

Avec qui partageons-nous ces données ?

Vos données seront partagées avec les services d'urgence décrits a I'article 107, §1, a. de la loi
belge relative aux communications électroniques, a savoir les services d'urgence médicale, les
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services d'incendie, les services de police et la protection civile, par I'intermédiaire de la base
de données centrale des numéros.

Pour se conformer a ses obligations légales, Proximus doit donner accés aux centres d'urgence a la
base de données centrale des numéros, une base de données établie en collaboration avec d'autres
opérateurs belges fournissant des services de téléphonie publique. La base de données centrale des
numeéros centralise les données des abonnés de tous les opérateurs. Les types de données d'abonnés
enregistrées dans la base de données centrale des numéros sont définis par la loi et comprennent i)
le numéro de téléphone, ii) le prénom, le nom et les initiales, le cas échéant, iii) la rue, le numéro de
maison, le numéro de boite, le code postal et la ville d'installation du produit (dans le cas d'un produit
fixe) ou le lieu de résidence de I'abonné (dans le cas d'un produit mobile), iv) le type de produit
téléphonique (c'est-a-dire le numéro de téléphone mobile ou le numéro de ligne fixe) et v) le nom de
I'opérateur (article 106/2, §3 de la loi belge relative aux communications électroniques).

Les centres de gestion des services d'urgence offrant une aide sur le terrain en cas de communication
d'urgence sont connectés a la base de données centrale des numéros. En cas d'appel d'urgence, les
centres de gestion ont immédiatement accés aux données de I'abonné appartenant a I'appelant. Sur
la base de ces informations, le centre de gestion peut rapidement identifier et localiser I'appelant.
Pour plus d'informations sur le partage des données de localisation avec les centres d'urgence belges,
veuillez consulter la section « 6.3.3.6. Partage de la localisation avec les centres d'urgence belges grace
a la localisation mobile avancée (AML) ».

6.3.4.Gestion de I'annuaire téléphonique

Quelles catégories de données personnelles utilisons-nous ?

- Données collectées : Informations d'identification et de contact, informations sur la
profession.

Qu'est-ce qui justifie cette activité de traitement ?

Votre consentement (art. 6(1)(a) RGPD) pour figurer dans les annuaires té
et les services de renseignements téléphoniques.

éphoniques publics

BN

Si vous consentez a cette publication, Proximus pourrait devoir partager vos données
personnelles, dans la mesure ol cela est nécessaire pour respecter une obligation Iégale (art.
6(1)(c) RGPD), a savoir les obligations prévues a l'art. 45 de la loi belge relative aux
communications électroniques.

Pendant combien de temps ces données seront-elles traitées pour cette finalité ?

Nous mettons vos données a la 